SIBER ZORBALIK

Siber zorbalik, dijital teknolojiler kullamlarak
gerceklestirilen zorbalikhir. Bu tir zorbaliklar sosyal
medyada, mesajlasma platformlannda, oyun
plattormlarinda ve cep telefonlarinda gérilebilir.
Hedef secilen kisileri korkutmaya, kizdirmaya ya da
utandirmaya }fﬁne“k olarak tekrarlanan bir
dnumm;tn;

.......

AILENE ANLAT!

Kot we sizi rahatsiz eden mesajlara hicbir zaman cevap
vermeyin. Boyle bir mesaj almaniz sizin sucunuz degildir.
boyle bir mesa] alrsamz Anne ve babomiza veya
givendiginiz Bir yetiskine soyleyin. onlarda Siber polise
bildirsinler.

Ev adresinizi, telefon numaramzi ve Chkulunuzun ismi ve
En sevdiginiz web siteleri ve uygulamalarin nasil calish@im  yeri gibi kigisel Bilgilerinizi internette paylasmayin anne ve
ailenize gosterin. onlonin internette neler yopilabilecegini  babamizin kisisel bilgilerini de internette  kullanmayin.
anlamalarina yardimer olun. Twitter ve Focebook gibi

sasyal aglarin kullanim kurallaring upun.  Resimlerinizi kime génderdiginize dikkat edin. bazi kisiler
bu resimleri sizlere zaror vermek icin  kullonabilidler

INANMAI SI BER

Tammadifimz veya glvenmediginiz kisilerden gelen
mesajlardaki ekleri agmayin; Bu mesajlar virds icerebilir

bu virisler Kisisel bilgilerinizin galinmasina neden olur. Zo RBALI K

BIR BILENE DANIS!
Program yiklerken anne bobaniza veya G@retmeninize Onﬂylﬂmn

sorun. bazi pregromlar bilgisoyarimza veya ailenize

zorar varebilir. internatte her zoman dirist olun. Reddet P\\\\LM\
Korkma

Karsilik Verme
Misilleme Yapma




E-GUVENLIK

1- BASIT PAROLALAR

Parclanizn kirmak isteyen hackerlar Oncelikle herkesin
kullandigi porolalan dener. sifre, isminiz, 1234 gibi
tahmin edilmesi ¢ok kolay olan parolalar sikea kullaniliyor.

2- SOSYAL AG YONTEMLERI

Eger bir yéntem ise yaramadiysa Bu sefer de size ms_';.rul
ai web sayfomizdan gelmis gibi porclanizi girmeniz
gereklifini soyleyen sohte bir e-posta gonderebilir ve
silrenizi girmeniz istenebilir.

3- SIFRESIZ WI-FI AGLAR

Sifresiz oglk wi-fi aglon  biyik bir givenlik riski
olusturabilir. bu aglardan génderilen veriler wi-fi sinyalinin
alinabildizi her yerden izlenebilir. buna S5L Gzerinden
gnnderllameyen parclalar da dahildir

4- VIRUS VE PROGRAMLARI

Zararh programlar ile bilgisayarinizdaki tim islemler ve
girilen  sifreler  hirsizler  tarchndan  izlenebilir.
bilgisayarmazin  ikinci bir sahibi  gibi  bilgisoyarimaz

istedikleri gibi kullanabilirler. Tum sifre ve hesaplarinizi ele
gecirebilirler. Oncelikle giincel antiviris kullanin. Giivenli
sifre secin ve aslo tonimadigimz kisilerden gelen sipheli
e-postalan  agmayin.

4- E-POSTA'LARA DIKKAT!

Bazi casus yazllm weya virbsler e-posta  yoluyla
bilgisayarimiza ulasabili. Bundan dolay tanimadigimiz
kisilerden gelen veya sipheli gorinen e-postalar agmayin.

Bilgisayanmza bir e-mail ya do internetten indirdiginiz
film, mizik ve ¢ogu beretsiz programlann icinde olan bir
viris gizlenmis olarck siz farkinda olmadan bilgisayar,
tablet ve mobil telefonlariniza yiklenir. Kisisel bilgi ve
sifreleriniz calinmis  olur.

5- SANAL KLAVYE KULLANIMI

Bilgisayanmza key-logger EIUI‘D:.ITII';. olsa bile sanal klavye
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GUVENLI

Guvenli Sifre \_pﬁ"ﬁ
Guvenli Ag P“\\\
Guivenlik Yazilimi

Epostalara Givenme




